Gehe online - aber richtig!

Tipps der JUUUPORT -Scouts




3 ,,Goldene Regeln“

N
ju Habe Respekt
Q@ vor anderen.

Denke nach, bevor
du Eintrage oder
@ Fotos postest. \

Schitze deine
privaten Daten.




Du bist nicht alleine im Internet.

Verbreite Geheimnisse
nicht liber das Internet!

Ein fiir alle sichtbarer
Beitrag kann auch viel
Arger bedeuten.

Uberpriife regelmaRig
deine Privatsphére-
einstellungen.






Du und deine Freunde — sicher vernetzt!

Schreibe nichts iiber Freunde, was
Q du ihnen nicht auch persoénlich sagen
9 wiirdest.

Privates solltest du mit deinen
Freunden nur in privaten Chats,
Nachrichten oder per E-Mail
besprechen.

Helfe deinen Freunden,
wenn ihnen etwas
Ungerechtes passiert.



Frage dich, bevor du dich duBerst:

Enthiille ich zu viel

tiber mich selbst?
Poste ich, weil

ich verargert bin?

Wer konnte

. 2
Konnte etwas das lesen?

missverstanden
werden?

Konnte sich
jemand verletzt
fiihlen?



Das Internet vergisst nie!







schneller als du denkst.

Sobald etwas im Internet steht, ist es
nicht mehr kontrollierbar.

Es kann sich unendlich weit verbreiten.

Gut moglich, dass es spater an ganz
anderer Stelle wieder auftaucht.




Im Internet ist nicht alles echt.




Hilf mit, dass Beleidigungen und
peinliche Fotos aus dem Internet
verschwinden.

Nutze die Melden-Funktion, damit der
Anbieter aktiv wird.

Sei fiir deine Freunde da, wenn ihnen
etwas Gemeines passiert.




Cybermobbing — was ist das?

Von Cybermobbing spricht man, wenn jemand
von einer oder mehreren Personen im Internet
fertiggemacht, gedrgert oder bloBgestellt wird.
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Meist passiert das uber einen langeren Zeit-
raum hinweg.

Hilf mit und melde Cybermobbing-Falle, auch
wenn du nicht selbst betroffen bist.



Cybermobbing — was kannst du tun?

Sammle Beweise durch Screenshots. Wie
du einen Screenshot machst, erfahrst du auf
http://www.juuuport.de/screenshot.

AOBEING,

Kennst du den oder die Mobber, dann schrei-
be sie an und bitte sie, die beleidigenden In-
halte wie z.B. Fotos oder Eintrage zu I6schen.

Sperre Mobber in deinen sozialen Netzwerken.
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Cybermobbing: Hole dir Hilfe!

Melde die Mobbing-Eintrage dem Anbieter
und fordere ihn auf, die Inhalte zu I6schen.

Wende dich an eine erwachsene enfusias
Person, der du vertraust.

Bei besonders 'M
verletzendem jnon 5%
(Cyber)Mobbing
stelle mit deinen
Eltern einen Straf-
antrag bei der Polizei
- das Recht ist auf
deiner Seite!




Schiitze deinen Account!

Deine Passworter
sollten mindestens
8 Zeichen haben.

Verwende groRe und kleine Buchstaben
und baue auch Zahlen in dein Passwort ein.

Benutze unterschiedliche Passworter fiir
unterschiedliche Seiten und sag diese
niemandem!

Logge dich immer aus, damit niemand
deinen Account benutzen kann!



pps Wie sieht ein sicheres Passwort aus?

Nehme ein Wort und drehe es um! Riickwarts
geschriebene Worter eigenen sich gut als
Passworter. Wenn du dann davor oder dahin-
ter noch deine Lieblingszahl schreibst, ist das
Passwort sicher!

— Elefant -> tnafelE + Lieblingszahl = tnafelE3

Bilde einen einfachen Satz, den du dir gut
merken kannst. Jetzt nimm von jedem Wort
den ersten Buchstaben und schon
hast du ein sicheres Passwort!

— Im Sommer ist es warm
-> |Siesw + Lieblingszahl = Isiesw3




Hilfe bei Fragen rund ums Internet:

www. SJOUUPORT.de

Beispielfragen, auf die man dort eine Antwort
findet, wie z.B.:

Meine Freunde posten Bilder von mir,
was ich nicht mochte. Was tue ich jetzt?

Ich werde in geposteten Kommentaren
geargert. Wie kann ich mich wehren?

Mein Account wurde geknackt. Was soll
ich jetzt machen?



Forderer dieser Broschiire sind:
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Online-Beratung von Jugendlichen fiir Jugendliche




