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Wir beraten Dich online!

PRIVATES
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Ob wir wollen oder nicht - wir hinterlassen im Online-Alltag %

einen FuBabdruck. Deshalb sollten wir uns auf jeden Fall Gedanken
o 90

dartber machen, welche Daten wir preisgeben und was das
LS

fur Konsequenzen nach sich ziehen kann.

WIR BRAUCHEN UNSERE PRIVATSPHARE -
| AUCH ONLINE! |

Private Daten lassen sich im Netz schnell und einfach verbreiten.
Mit nur einem Klick kénnen sie einem sehr groBen Publikum zuganglich
gemacht werden. Manche Informationen Uber unser Leben moéchten wir
allerdings lieber fur uns behalten. Privatsphare ist wichtig, damit wir uns
frei und selbstbestimmt fihlen kdnnen und gelegentlich auch mal Ruhe vor
den Erwartungen und Einflissen anderer Menschen haben. Das Recht auf

Privatsphare gilt sogar als Menschenrecht! Jede*r entscheidet selbst,

was fur ihn oder sie privat ist. Das konnen intime Dinge sein, Geflhle,
Geheimnisse oder die eigenen Finanzen und Kontaktdaten.

Arten von Privatsphare

Fir sich selbst sein (Solitude) -
frei von Wahrnehmung und Beobachtung anderer

Intimitat (Intimacy) -
sich Freund*innen oder Partner*innen 6ffnen

Anonymitat (Anonymity) -
frei von ldentifikation oder Kontrolle durch andere

Zuruckhaltung (Reserve) -
geistige und korperliche Zurlckhaltung z.B. im Fahrstuhl

———
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WARUM DATENSCHUTZ?!

Mit unserem Such- und Klickverhalten futtern wir

das Internet bzw. die Algorithmen tagtaglich

mit Informationen zu unseren Vorlieben, Interessen
und Gewohnheiten. Vor allem gro3e Unternehmen
sind an diesen Daten interessiert: Anhand der
gesammelten Informationen wird ein ,,Bild* von

unserer Person erstellt und wir bekommen

z.B. passgenaue Werbeanzeigen prasentiert.

Cyberkriminelle versuchen immer wieder an private Informationen zu
gelangen, um damit Geld zu verdienen. Der leichte Zugriff auf personen- FA‘E
bezogene Daten fUhrt dazu, dass Fake-Profile erstellt werden oder sogar

Identitatsdiebstahl begangen wird. Auch das soziale Miteinander bei

WhatsApp oder Instagram kann unsere Privatsphare verletzen,
z.B. wenn jemand ungefragt ein Bild von uns postet oder eine

private Chatnachricht weiterleitet.

w‘fscz

51\17 Im europaischen Raum wird mithilfe der

([ Datenschutz-Grundverordnung (DSGVO)

{‘7 die Verarbeitung personenbezogener Daten geregelt,
5:7 - X damit diese nicht fur wirtschaftliche oder
{‘7 ﬁf( {‘7 politische Zwecke genutzt werden konnen.

Das Internet vergisst nie!

Deine Vergangenheit kann Dich online schnell einholen.

Posts, die Du heute noch witzig findest, sind Dir morgen vielleicht schon
peinlich. Du wurdest bestimmt auch keine alten Kinderfotos von Dir im
Netz sehen wollen, oder? Mach Dir klar, dass alle Deine Beitrage ganz
leicht kopiert, bearbeitet und gespeichert werden kénnen.

Probleme im Job?

Es kann gut sein, dass Deine zukunftigen Arbeitgeber*innen
Dich googeln, bevor sie sich fur oder gegen Dich entscheiden.
Wenn Sie peinliche Bilder oder Posts von Dir sehen, hast Du

wahrscheinlich schlechtere Chancen.
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WAS SIND PERSONENBEZOGENE DATEN?

} Als personenbezogene Daten versteht man Informationen wie Name,
'0l0| / Wohnort, Telefonnummer, E-MaiI-.Adresse ode.r Social Medifa-ProfiIe. .
(o] |OO Besondere personenbezogene Daten sind Informationen Uber die Gesundheit,

Sexualitat, ethnische und kulturelle Herkunft sowie Uber politische,
religiése und philosophische Uberzeugungen.

Auf diese Daten solltest Du besonders gut aufpassen!

Hey Google!
Hast Du Dich schon einmal selbst gegoogelt? Uberprife einfach mal,
welche Informationen Uber Dich im Netz zu finden sind... Hast Du
diese Infos selbst veroffentlicht oder stammen sie von anderen Personen? P
Und bist Du Uberhaupt damit einverstanden? Wenn nicht, kannst Du
Dich an die jeweiligen Seitenbetreiber wenden.

R
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Datenschutz ist uns wichtig und trotzdem teilen

wir auf Instagram und Co. viel Uber unser Pri-

vatleben — warum? Ganz einfach: Wir moéchten

Teil einer Community sein, freuen uns Uber

@ Aufmerksamkeit und pflegen gerne unsere
Beziehungen zu anderen Menschen. Das sind

ganz normale menschliche Bedurfnisse, die uns
ebenfalls wichtig sind. Deshalb nehmen wir es

in Kauf, dass zumindest einige unserer privaten
Daten im Netz verbreitet werden.

Die Oma-Regel
Bevor Du ein Bild von Dir postest, stell Dir folgende Frage:
Was wurde Deine Oma zu diesem Bild sagen? Vergiss nicht, dass Deine Posts
im Internet auch von Personen gesehen werden kdénnen, fur die die Inhalte
gar nicht gedacht waren. Ist Dein Post definitiv ,,Oma-Safe”, kannst Du ihn

auch ohne grof3e Bedenken im Netz veroffentlichen.
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Erst denken - dann posten!

Chatnachrichten und Posts sind schnell verschickt. Trotzdem sollten wir
uns vorher fragen: Ist das auch noch in einer Woche meine Meinung?
Darf ich das Uberhaupt posten oder brauche ich dafur das Einverstandnis
meiner Freund*innen? Jede*r hat namlich das Recht am eigenen Bild und
kann selbst entscheiden, was mit Bildern und Videos passiert, auf denen er

oder sie zu sehen ist - das gilt Ubrigens auch fur Sprachnachrichten.

Must-have: Ein sicheres Passwort

Wer Deine Passworter knackt, kann damit
fiese Dinge anstellen: Posts und Nachrichten
in Deinem Namen abschicken, Produkte im
Netz von Deinem Geld bestellen und vieles
mehr. Achte darauf, dass Deine Passworter
maoglichst lang (mindestens 8 Zeichen) sind
und Sonderzeichen (1?$@) enthalten.

Privacy, please!

Du entscheidest selbst, wie viele Informationen Du online Uber Dich
preisgibst. Bei Instagram, Facebook, WhatsApp & Co. kannst Du mit ein
paar kleinen Hakchen Deine Privatsphare-Einstellungen anpassen.
Anleitungen findest Du hier.

Smartphone Safety —\

Deaktiviere Deine Standortermittlung. Diese Funktion brauchst Du PY
sowieso nicht rund um die Uhr. Nutze am besten keine ungesicherten Netze,
wie z.B. freies WLAN im Einkaufszentrum oder im Coffeeshop. Checke alle
Deine Apps: Was fur Zugriffe und Berechtigungen verlangen sie von Dir?

Bei kostenlosen Anwendungen bezahlen wir oft mit den eigenen Daten.
Oder starte einen digitalen Fruhjahrsputz! Welche Apps nutzt Du
regelmafig und welche konntest Du eigentlich I6schen...?
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https://www.handysektor.de/mediathek/flyer/

